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Sastamalan seurakunnan tietosuojan toimintalinjaus

1.Toimintalinjauksen tarkoitus

Tietosuojan toimintalinjaus tarkoittaa jarjestelmaa, jossa on madritelty tietosuojan periaatteet,
toimintatavat, vastuut, valvonta- ja seuraamusjarjestelma. Seurakunnan tietosuojaa suunnitellaan,
toteutetaan ja kehitetddn linjauksen mukaisesti. Tama toimintalinjaus koskee henkilGtietojen
kasittelya, jossa seurakunta on rekisterinpitdjana. Toimintalinjaus perustuu seurakunnan tehtavaan.
Seurakunnan tehtdvana on jarjestad hengellistd toimintaa yhtdalta omaehtoisesti. Se perustuu
kirkkolaissa ja kirkkojarjestyksessa maariteltyyn seurakunnan tehtavaan. Toisaalta seurakunta ottaa
huomioon seurakunnan jasenten, vapaaehtoisten sekd muiden seurakunnan kanssa tekemisissa
olevien henkildiden hengelliset ja hengelliseen toimintaan liittyvat tarpeet. Tietosuojatoiminnasta
vastaa rekisterinpitajand seurakunta. Tietosuojatoimintaa johtavat ja siitd vastaavat viranhaltijoina
kirkkoherra, talousjohtaja ja tietosuojan vastuuhenkild, seka luottamuselinjohtona kirkkoneuvosto.
Toimintalinjaus on ldahtokohta tietosuojaa koskeville ohjeille. Ohjeet tarkentavat linjauksessa
annettuja maarayksida ja soveltamista. Toimintalinjaus koskee seurakunnan koko henkil6stod ja
hallintoa. Se koskee myo6s seurakunnan sidosryhmien edustajia, jotka kasittelevat seurakunnan
omistamia tai hallinnoimia henkil6tietoja (mm. Iluottamushenkil6itd ja vapaaehtoisia).
Tietosuojaselosteissa maaritellddn tarkemmin tiedon omistaja. Toimintalinjaus kattaa seurakunnan
omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

2.Tietosuojan maaritelma

Henkil6tietojen suoja on perusoikeus. Henkildtietojen kasittelyn on oltava asianmukaista ja sen on
tapahduttava tiettya tarkoitusta varten. Henkilotietoja voidaan kasitelld asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn perusteen nojalla (kts. kohta Tietosuojan toteuttaminen).
Henkilotietojen suojalla tarkoitetaan myds oikeutta tutustua tietoihin, joita henkilosta itsestdan on
keratty, ja tarvittaessa saada hanesta keratyt tiedot oikaistuiksi tai poistetuiksi.

3.Tietosuojan tavoitteet ja periaatteet

Tietosuojan arvioinnin |dhtokohta on riskien arviointi. Tietosuojariski tarkoittaa vaaraa, etta
henkildtietoja tuhoutuu, haviaa tai muuttuu, henkilotietoja luovutetaan luvattomasti, niihin paastaan
oikeudettomasti kasiksi tai tietojen kaytettdvyys havida. Tietoturvaloukkauksesta voi seurata
esimerkiksi henkilotietojen valvomiskyvyn menettaminen, identiteettivarkaus tai petos, maineen
vahingoittuminen sekd pseudonymisoitujen tai salassapitovelvollisuuden alaisten henkil6tietojen
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paljastuminen. Seurakunta rekisterinpitdjana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee
arvioidun riskitason mukaan tarvittavat tietojen hallinnan tavat. Tietosuojariskien hallinta on osa
seurakunnan vyleistd riskienhallintaa. Merkittdvan tason riskit raportoidaan johdolle saakka.
Riskilahtoisyys ohjaa organisaation henkilotietojen kasittelyd ja on osa rekisterinpitdjan
osoitusvelvollisuuden toteuttamista. Riskilahtoisesta toimintaperiaatteesta seuraa, ettd seurakunta
arvioi sellaisten henkilotietojen kasittelytoimien vaikutuksia, joissa jo suunnitteluvaiheessa arvioidaan
todennakdiseksi, ettd kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia
riskeja. Vaikutusarvioinnin tuloksien avulla maaritellaan hallintakeinot, joilla pyritddn pienentamaan
henkilotietojen kasittelyn riskitasoa. Tavoitteena on varmistaa tietosuoja-asetuksen vaatimusten
toteutuminen. Seurakunnan toiminnassa toteutetaan sisddanrakennetun ja oletusarvoisen tietosuojan
periaatetta. Tietosuoja otetaan huomioon monipuolisesti perustoiminnassa (eri toiminnoissa,
johtamisessa, hankinnoissa ja kehitystydssa). Tietosuojaa toteutetaan kayttamalla riskiarvion mukaisia
ja tarkoituksenmukaisia teknisid ja hallinnollisia ratkaisuja. Seurakunnan tavoitteena on huolehtia
tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien toteutumisesta. Tama tehdaan kuvaamalla
ja ohjeistamalla henkilotietojen kasittelyn kaytannot sekd huolehtimalla henkil6tietojen kayttdjien
koulutuksesta.

4. Tietosuojan toteuttaminen

Henkilotietojen kasittely toteutetaan noudattamalla seuraavia periaatteita:

- henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti ja lapinakyvasti

- henkilotietoja kasitelladn suunnitellun kdyttotarkoituksen mukaisesti

- henkilotietoja kerdtdan kayttotarkoituksen mukainen maara, ei enempaa

- henkilotietojen kasittely toteutetaan tasmallisesti

- henkilotietoja sailytetdan kayttotarkoituksen kannalta tarkoituksenmukainen aika

- henkilotietojen kasittelyssa toteutetaan henkildtietojen eheyden ja luottamuksellisuuden
- periaatetta

Seurakunta toteuttaa sisdadnrakennetun ja oletusarvoisen tietosuojan periaatetta. Tama tarkoittaa,
ettd

- tietosuojaperiaatteet ja -vaatimukset sisaltyvat jo tietosuojajarjestelmien suunnitteluun

- tietosuoja on alusta alkaen osa henkilGtietojen kasittelyn tapoja

- tekniset ratkaisut vastaavat henkil6tietojen kasittelyn riskitasoa

- kdytdnnon toimintatavat ja sisdinen hallinto toteutetaan turvaamaan henkildtietojen suojaa.

Nailla toimenpiteilla huolehditaan tietosuojasta niin, etta:

- keratdan vain henkildtietoja, jotka ovat valttamattomia kasittelytarkoituksen kannalta

- tietoja ei kerata eika sailytetd suurempia maaria eika kauemmin kuin on tarpeellista

- kyseiseen kasittelytarkoitukseen

- henkilotietoja ei saateta henkildiden saataville, joille niiden kasittely ei kuulu

- henkilotiedot ovat teknisesti turvassa

- tietosuojalainsaadanndn vaatimukset toteutuvat kasiteltavien henkilotietojen koko elinkaaren
ajan.

Seurakunta voi rekisterinpitdjand ulkoistaa valitsemansa osan henkilGtietojen kasittelysta
henkilotietojen kasittelijalle. Seurakunta valitsee sopimuskumppanikseen vain sellaisia henkilotietojen
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kasittelijoita, jotka sitoutuvat noudattamaan hyvda henkilotietojen kasittelytapaa sekd tadyttavat
tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisterdidyn oikeuksien toteutumisesta.
Seurakunnan ja erikseen valitun henkilotietojen kasittelijan valille laaditaan kirjallinen sopimus.
Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritelld henkilotietojen kasittelyn kohde,
tarkoitus ja kesto seka sopia kasiteltdavat henkilotiedot. Sopimuksen sisdltd vaatimuksineen tulee
maaritelld mahdollisimman tarkasti. Seurakunta on rekisterinpitdjana jarjestelmissd, joiden tekninen
toteutus tulee annettuna lain nojalla muilta viranomaisilta.

5.Rekisterdityjen tietopyyntoprosessi

Seurakunnassa on madritelty menettelytapa ja -ohje siihen, kun rekisteroity kayttaa oikeuttaan saada
paasy rekisteroityihin henkil6tietoihinsa. Ohje on nimeltddn ”"Tietopyyntd henkilérekisteristd”.
Menettelytapaa noudatetaan, kun rekisterdidyt haluavat saada nahtdavdkseen omia rekistereissa
olevia henkilotietojaan. Kirkon jasentietojarjestelmaa koskevat tietopyynnot tehddan Tampereen
aluekeskusrekisterista.

6.Henkiloston tietosuojakoulutus

Seurakunta huolehtii henkiloston riittavasta tietosuojaosaamisesta ja valittamalla tarpeellista tietoa.
Uudet tyontekijat perehdytetaan tietosuoja-asioihin jarjestelmallisesti perehdyttdmisen yhteydessa.

7.Toiminta tietoturva-ja tietosuojapoikkeamatilanteissa seka ilmoitusvelvollisuus

Seurakunnassa on madritelty toimintaohje tilanteeseen, jossa tapahtuu tietoturvaloukkaus. Taman
prosessin mukaista toimintatapaa noudatetaan tietosuojapoikkeamien sattuessa. HenkilGtietojen
tietoturvaloukkauksen sattuessa seurakunnalla on rekisterinpitdjand ilmoitusvelvollisuuksia
valvontaviranomaisen ja rekisterdidyn suuntaan. Valvontaviranomaiselle tehddan ilmoitus tietosuoja-
asetuksen mukaisesti 72 tunnin kuluessa siitd, kun henkilotietojen tietoturvaloukkaus on tullut ilmi.
Rekisterdidylle henkildtietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta Vviivytysta.
Tietosuojarikkomukset kasitellddn tapauskohtaisesti seurakunnan organisaation ja asian vakavuuden
mukaisesti.

8.Valvonta

Tietosuoja on osa riskienhallintaa ja siihen sovelletaan tavanomaista sisdista valvontaa.
Kirkkoneuvosto hyvaksyy seurakuntaa koskevat Sisdisen valvonnan ja riskienhallinnan periaatteet.
Periaatteissa on kuvattu eri toimijoiden sisadisen valvonnan tehtavat ja vastuut.

Liitteet: Tietosuojavastuut (Liite 1.)
Keskeiset kasitteet (Liite 2.)
Toiminta tietoturvaloukkauksen yhteydessa (Liite 3.)
Ohje: Tietopyynto henkildrekisteristd (seurakunnan kotisivut/Tampereen aluekeskusrekisteri)
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Viitteet: Sisdisen valvonnan ohje

Liite 1.

Tietosuojavastuut Sastamalan seurakunnassa

Tassa liitteessa kuvataan tietosuojan vastuut ja velvollisuudet Sastamalan seurakunnassa. Tietosuojan
vastuujarjestelyja muutetaan seurakunnan toiminnan ja hallinnon muuttuessa. Jotkut vastuut voivat

kuulua samalle henkil6lle. Olennaista on, etta ndiden tehtavien hoito on jarjestetty ja vastuilla on myos
varahenkilot.

Yleinen vastuu tietosuojan valvonnasta ja yllapitamisesta

Tietosuojatoimintaa johtaa seurakunnan ylin johto, johon kuuluvat kirkkoherra, talousjohtaja,
tietosuojan vastuuhenkil6 sekd luottamuselimena kirkkoneuvosto.

Tietosuojan toteutuminen, valvonta ja yllapitdminen kuuluvat jokaisen seurakunnan tyontekijan ja
jarjestelmien kayttdjan tehtaviin osana yleista tyo- tai virkavastuutaan.

Tietosuoja on osa perustyota

Suurin osa tietosuojan toteuttamiseksi tehdysta tyosta sisaltyy tyontekijoiden tavallisiin tehtaviin.

Tietosuojan vastuutaulukko

Toimija Vastuu

Kirkkoneuvosto e Hyvadksyy seurakunnan Tietosuojan toimintalinjauksen.

e Vastaa seurakunnalle annettujen tietosuojaa koskevien
maardysten ja ohjeiden noudattamisesta.

e Huolehtii siitd, ettd seurakunnalle on nimetty
tietosuojavastaava.

e Huolehtii siitd, ettd seurakunnalle on tietosuojan
yhdyshenkil6 ja hdnen varahenkilonsa.

e Huolehtii riittdvista resursseista hoitaa tietosuojaa

Vastaa henkiltietojen kasittelyn lainmukaisuudesta

Huolehtii kirkkoneuvoston paatdsten valmistelusta

Huolehtii riittavista tyontekijaresursseista

Vastaa tietosuojapoikkeamien viestinndsta tietosuojan

yhdyshenkilon ja tietosuojavastaavan kanssa

e Huolehtii esimiesten ja muun henkiloston riittavasta
koulutuksesta

Tietosuojavastaava e Valvoo, ettd henkilotietojen kasittelyssd noudatetaan
tietosuojasaannoksia.

e Antaa rekisterinpitdjalle ja sen tyontekijoille tietoja ja
neuvoja tieto-suojasaanndsten mukaisista velvollisuuksista.

o Tiedottaa tietosuojaan liittyvia ohjeita, suosituksia ja
maarayksia.

e Ottaa vastaan havaintoja  tietosuojaan liittyvista
tapahtumista tai poikkeamista ja raportoi ne asianmukaisesti
eteenpain tietosuojavaltuutetulle.

Ylin johto
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e Raportoi rekisterinpitajan ylimmalle johdolle
(kirkkoneuvosto, kirkkoherra, talousjohtaja, tietosuojan
vastuuhenkild)

e Tietosuojavastaava ei ole vastuussa rekisterinpitdjan
henkilotietojen kasittelyn lainmukaisuudesta. Tama vastuu
kuuluu rekisterinpitajalle ja sen organisaation johdolle.

e Rekisterdidyt voivat ottaa yhteyttd tietosuojavastaavaan
asioissa, jotka liittyvat heidan henkil6tietojensa kasittelyyn ja
tietosuoja-asetukseen perustuvien oikeuksiensa kayttoon.

Tietosuojan e Valvoo tietosuojavastaavan apuna, ettd henkildtietojen

yhdyshenkilo kasittelyssa noudatetaan tietosuojasdaannoksia.

e Huolehtii saamiensa tietosuojaan liittyvien ohjeiden,
suositusten ja maardysten tiedottamisesta tyontekijoille.

e Osallistuu esimiesten tukena uusien tyontekijoiden
perehdyttdmiseen tietosuojaa koskevissa kysymyksissa.

e Ottaa vastaan ilmoituksia seurakunnassaan havaituista
tietosuojaan liittyvistd tapahtumista ja poikkeamista ja
raportoi niistd  tietosuojavastaavalle sekd  oman
seurakuntansa esimiehille.

Esimies e Vilittda tietoa tietosuojaan liittyvista maarayksistd omille
tyontekijoilleen.

e Jarjestda uusien tyontekijoiden tietosuojaperehdytyksen ja
on velvollinen huolehtimaan siitd, etta tyontekijat hallitsevat
tietosuojatoiminnan.

e Huolehtii omalta osaltaan siita, ettd tyontekijat noudattavat
annettuja ohjeita.

e Vastaa omien tyontekijoidensd osalta siitd, etta
tietojarjestelmien kayttooikeudet vastaavat tyotehtavien

tarpeita.
e Puuttuu kaikkiin tietosuojaa koskettaviin havaitsemiinsa
epéakohtiin.
Tyontekija e Perehtyy hanta koskeviin tietosuojaohjeisiin ja noudattaa

niita tyossaan.

e Ottaa toiminnassaan huomioon tietosuoja-asetuksen ja
tietosuojalain mukaisen huolellisuusvelvoitteen  ja
julkisuuslain mukaisen hyvan tiedonhallintatavan.

e Raportoi esimiehelleen ja seurakunnan
tietosuojayhdyshenkilolle  havaitsemansa  tietosuojaan
liittyvat epakohdat ja poikkeamat.
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Liite 2.

Tietosuojan toimintalinjauksen keskeiset kasitteet

Tietosuoja

Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilon yksityiset
henkilotiedot niiden kasittelyssa.

Tietoturva

Jarjestelyt, joilla pyritddan varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus. Tietoturva
on riskienhallintaa ja osa organisaation turvallisuutta.

Tietosuojan toimintalinjaus
Johdon hyvaksyma ndakemys tietosuojan paamaarista, periaatteista ja toteutuksesta.
Henkilétieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvat tiedot (esim. nimi,
henkilétunnus, kuva, biometrinen tai geneettinen tieto). Tunnistettavissa olevana pidetdaan henkiloa,
joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,
verkkotunnistetietojen tai yhden tai useamman henkil6lle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilérekisteri

Mika tahansa jasennelty henkilotietoja sisdltdava tietojoukko, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein
jaettu. Henkilorekisteri voi olla kasirekisteri tai sahkoinen joko kokonaan tai osittain.

HenkilGtietojen erityiset tietoryhmdit, arkaluonteiset henkilétiedot

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, geneettisia tietoja, terveytta koskevia tietoja, tai seksuaaliseen
kayttaytymiseen liittyvia tietoja. Erityisia tietoryhmia koskeva kasittely on erikseen sdadanneltya.

Henkil6tietojen kdsittelijé

Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee henkildtietoja
rekisterinpitdjan toimeksiannosta.

Henkilétietojen kdsittely

Kaikenlaiset toiminnot, joita kohdistetaan henkildtietoihin joko kdsin ryhmitellen tai automaattista
tietojenkasittelya hyédyntden. Kasittelya ovat esimerkiksi henkilétietojen keraaminen, tallentaminen,
jarjestaminen, jasentaminen, sailyttaminen, muokkaaminen, haku, kayttd, luovuttaminen,
levittdminen tai saattaminen muutoin saataville, yhteensovittaminen, yhdistaminen, rajoittaminen,
poistaminen ja havittaminen.

Henkilétietojen tietoturvaloukkaus

Tapahtuma, jossa henkil6tietoja on kasitelty lainvastaisesti. Loukkauksesta seuraa siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkilétietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, hdaviaminen, muuttaminen, luvaton luovuttaminen tai saanti.
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Osoitusvelvollisuus

Osoitusvelvollisuuden (accountability) avulla organisaatio osoittaa, ettad se on huolehtinut seuraavista
henkilotietojen kasittelyn osa-alueista:

- lainmukaisuus, kohtuullisuus ja lapindkyvyys
- kayttotarkoitussidonnaisuus

- tietojen minimointi

- tasmallisyys

- sailytyksen rajoittaminen

- eheys ja luottamuksellisuus.

Rekisterinpitéijd

Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteistydssa
muiden kanssa hallinnoi tallettamansa henkilotiedot ja maarittelee henkilotietojen kasittelyn
tarkoitukset ja keinot.

Rekisterdity
Henkilo, jonka henkildtietoja kasitellaan.
Tietosuojavastaava

Tietosuoja-asetuksen maarittelema tehtava, jonka rekisterinpitdjan ja henkilétiedon kasittelijan on
nimettava. Asetus madrittelee tietosuojavastaavan aseman ja toimenkuvan. Organisaatioryhma voi
nimittdaa yhden tietosuojavastaavan samoin kuin yksi tietosuojavastaava voidaan nimittda useampaa
viranomaista tai julkishallinnon elintd varten.

Hallinnollinen sakko

Valvontaviranomainen voi maarata rekisterinpitajalle tai henkilotietojen kasittelijalle sakon tietosuoja-
asetuksen vaatimusten laiminlyénnistd. Sakon suuruus maaraytyy rikkomuksen luonteen perusteella.

Hallinnolliset seuraamukset

Valvontaviranomaisen maaraamat seuraamukset koskien tietosuoja-asetuksen vaatimusten
laiminlyonteja.

Anonymisointi

Henkildtiedon tunnistettavuuden poistaminen siten, etta tiedon yhdistaminen rekisteroityyn ei enaa
ole mahdollista.

Pseudonymisointi

Henkilotietojen kasittelemista niin, etta tietoja ei voida enaa suoraan yhdistaa tiettyyn rekisterdityyn
kayttamatta lisatietoja. Tallaiset lisatiedot tulee sadilyttdaa erilldadan ja niihin sovelletaan teknisia ja
organisatorisia toimenpiteitd, joilla varmistetaan, ettei tallaista yhdistamistd tunnistettuun tai
tunnistettavissa olevaan henkil66n tapahdu.

Tietosuojaseloste, rekisteriseloste

Asiakirja, jossa kuvataan henkilotietojen kasittely tiiviisti esitetyssd, avoimessa ja helposti
ymmarrettdavassa muodossa. Rekisterinpitdjan tulee laatia ja pitada se yleisesti saatavilla.
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Tietotilinpdditds

Tietotilinpdatés on organisaation laatima vapaaehtoinen raportti, joka antaa kokonaiskuvan
organisaation tietojenkasittelyn nykytilasta. Raportti on tarkoitettu johdon tyokaluksi ja lisddmaan
sidosryhmien luottamusta siihen, ettd organisaatio noudattaa hyvaa sdantelyn mukaista
tietojenkasittelytapaa henkil6tietojen kasittelyssa. Tietotilinpaatosta voidaan kayttdd yhtena keinona
tietosuoja-asetuksen osoitusvelvollisuudentoteuttamisessa.

Vaikutustenarviointi

Arviointi siitd, kuinka suunnitellut henkilotietojen kasittelytoimet vaikuttavat tietosuojaan ja yksilon
vapauksiin. Jos kasittely todennakdisesti aiheuttaa yksilon oikeuksien ja vapauksien kannalta suuren
riskin, rekisterinpitdjan on ennen kasittelytoimien aloittamista toteutettava tietosuojan
vaikutustenarviointi ja maariteltdava toimenpiteitd, joilla riskid voidaan hallita. Valvontaviranomainen
tulee julkaisemaan luettelon kasittelytoimista, jotka vaativat vaikutustenarvioinnin laatimisen.

Lapsen henkilGtietojen kdsittely

Alle 13-vuotiaiden lasten henkilotietojen kasittely ei ole sallittua ilman vanhemman tai huoltajan
suostumusta.

Sisédénrakennettu ja oletusarvoinen tietosuoja

Tietosuojaperiaatteiden toteuttaminen sisdllytetdan aikaisessa vaiheessa osaksi henkilotietojen
kasittelya. Periaatteet otetaan huomioon henkilotietojen maarittelyssd ja varsinaisen kasittelyn
yhteydessd niin, ettd kasittely vastaa tietosuoja-asetuksen vaatimuksia. Rekisterinpitdjan tulee
toteuttaa tarvittavat tekniset ja hallinnolliset toimenpiteet ja menettelyt, jotta mm.

- kerataan vain henkilotietoja, jotka ovat valttamattomia ja tarpeellisia kasittelytarkoituksen
kannalta

- tietoja ei kerata eika sdilyteta suurempia maaria eika kauemmin kuin on tarpeellista kyseiseen
tarkoitukseen

- henkil6tietoja ei saateta rajoittamattoman henkilémaaran saataville

- taataan rekisteroityjen oikeuksien toteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta alkaen kasiteltavien
henkilotietojen elinkaaren loppuun.
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Toiminta tietoturvaloukkauksen yhteydessa

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilGtietoja
tuhoutuu, haviaa, muuttuu, henkil6tietoja luovutetaan luvattomasti, niihin paastaan oikeudettomasti
kasiksi tai tietojen kaytettavyys haviaa. Toiminta tietoturvaloukkauksen yhteydessa:

Tietoturvaloukkaus dokumentoidaan aina.

Tietoturvaloukkaukseen reagoidaan mahdollisimman nopeasti.

Estetdan lisdvahinkojen syntyminen.

Viestitetddn loukkaus organisaation sisdlld johdolle, tarpeellisille henkildille ja tietosuojan
yhdyshenkildlle.

Arvioidaan loukkauksen vaikutukset ja riskin suuruus loukkauksen kohteena oleville ihmisille
kolmella asteikolla: ei aiheudu riskia, aiheutuu riski, aiheutuu korkea riski.

Maaritellaan riskin perusteella valittdmat toimenpiteet.

IImoitetaan tarvittaessa tietosuojavastaavalle ja valvontaviranomaisille.

IImoitetaan tarvittaessa rekisteroidyille.

Tietoturvaloukkaus arvioidaan ylimmassa johdossa ja tehdaan tarpeelliset korjaustoimet.
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Kaikki tietoturvaloukkaukset viestitdan tietosuojan yhdyshenkildlle. Tietosuojan yhdyshenkilo valittaa
tiedon tietosuojavastaavalle. Tietosuojan yhdyshenkilon ei tarvitse tehdad ilmoitusta
tietosuojavastaavalle, jos (1) loukkaus on merkitykseltddn vahainen, (2) se saadaan valittomasti
korjattua, ja (3) rekisteroityjen tiedot eivat ole tosiasiassa vaarantuneet. Tietosuojan yhdyshenkil6lla
on aina oikeus tehda ilmoitus kaikista tietosuojaloukkauksista tietosuojavastaavalle.

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos loukkauksesta voi
aiheutua riski  luonnollisten  henkildiden oikeuksille ja  vapauksille.  HenkilGtietojen
tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta viivytysta
72 tunnin kuluessa. Henkil6tietojen tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se
todenndkoisesti aiheuttaa korkean riskin tdman oikeuksille ja vapauksille.

Lisatiedot riskin arvioinnista ja ilmoitusvelvollisuudesta: tietosuojavaltuutetun toimisto.



